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1 Inledning
1.1 Bakgrund

Region Ostergotland har idag ett antal webbplatser med koppling till regionen i nigon form.
Kommunikationsenheten arbetar med att samla alla webbplatser till en ny webbplats. P& de befintliga
webbplatserna férekommer det att olika typer av formular anviands. Bland annat formular for att ta emot
bestéllningar, avbokningar och anmalningar till olika priser och evenemang som ordnas av verksamheter i
Region Ostergotland. Syftet 4r att underlitta for invAnare, samarbetspartners och anstillda att kontakta
Region Ostergotlands verksamheter i olika drenden. I manga av de formulir som anviinds samlas
personuppgifter in och det har uppkommit funderingar avseende hanteringen av personuppgifterna.

I dialog med Kommunikationsenheten har det konstaterats att Kommunikationsenheten erbjuder en tjanst
till regionens verksamheter; att tillhandahélla en formuladrfunktion via webbplatsen.
Kommunikationsenheten forvaltar (har ingér bland annat informationsklassificering och kravstallning) det
IT-st6d som ligger till grund for webbplatsen och vad avser tjansten formuléar 4r Kommunikationsenhetens
uppdrag och ansvar att ge st6d till regionens verksamheter dels med att upprétta formuléar, dels med att bidra
till att verksamhetens behandling av personuppgifter ar i linje med det skydd som kan ges vid anvindandet
av IT-stodet som Kommunikationsenheten erbjuder.

Den behandling av personuppgifter som genomfors vid anviandandet av ett formular dr ddremot respektive
verksamhet ansvarig for att den sker pa ett korrekt sitt. Det ar utifran verksamhetens uppdrag som
behandlingen av personuppgifter genomfors. Det ar viktigt att ett samarbete i frigan om
personuppgiftsbehandling sker mellan Kommunikationsenheten och aktuell verksamhet eftersom kunskap
om behandlingen i sig och IT-stédet finns hos olika parter.

Det IT-stod som Kommunikationsenheten forvaltar ar Sitevision. Kommunikationsenheten erbjuder tva
typer av formular dels frageformular som lagras i IT-stodet, dels e-postformulédr som lagras i
funktionsbrevlada hos verksamhet eller anstillds inkorg (e-postmiljon).

Dataskyddsombudet for Region Ostergotland har till uppgift att informera och ge rad till Region
Ostergotland om dess skyldigheter enligt dataskyddsforordningen® och annan tillimplig
dataskyddslagstiftning.

1.2 Uppdrag/bestallning

Foljande uppdrag har getts till dataskyddsombudet:

e Gerad avseende vad Kommunikationsenheten behéver ta hojd for avseende
personuppgiftsbehandling i dialog med verksamhet vid upprattande av ett formular for att uppné en
god efterlevnad av dataskyddet.

e Ge generella radd avseende vanligt forekommande personuppgifter i formular samt personuppgifter
som inte lampar sig att behandla i formular.

1.3 Avgransning

I denna radgivning kommer inte befintliga formulér att granskas. Hojd tas inte i denna radgivning for vilka
skyddsatgarder som finns pa plats i IT-st6d/e-postmiljon. Radgivning som ges ar tankt ska kunna appliceras
generellt nar en verksamhet bestiller/onskar ett formular av Kommunikationsenheten.

1 Dataskyddsforordningen (EU) 2016/679.
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2  Information och radgivning
2.1 Inledning

Radgivning avseende punkterna som anges under uppdrag/bestillning ovan ges i avsnitt 2.2 och 2.3. Avsnitt
2.4 innehéller information som &r av vikt att kdnna till med koppling till rdd som ges.

Tanken ar att nedan rad ska kunna vara ett stod for er att fa till ett arbetssitt som hjilper bade
Kommunikationsenheten och aktuella verksamheter vid utformande av ett formular. Hur ni vill ta in nedan i
era arbetsprocesser ar upp till er. Tanken ar att nedan rad kan kompletteras 6ver tid, utifrdn behov som
uppstar.

2.2 Stod infér upprattande av formuldar med personuppgiftsbehandling

Nedan checklista ar framtagen utifran identifierat behov av stod som Kommunikationsenheten i samarbete
med aktuell verksamhet behover nar verksamhet 6nskar uppratta ett formuléar pd webbplatsen som medfor
en behandling av personuppgifter. Checklistan ér till for att sdkerstélla att personuppgiftsbehandling som ar
tankt att ske ska leva upp till de skyldigheter som Region Ostergétland har avseende dataskydd. Punkterna
hanteras forslagsvis i den ordning som de kommer, men de gér att genomféra dem i annan ordning och dven
parallellt med varandra.

VAD HUR STATUS
Faststill om 6nskemal finns | Kommunikationsenheten kontrollerar om [J P&borjat
att personuppgifter personuppgifter ska anvindas i formuléret. Ta hjilp av

behandlas. Om informationen nedan vad som utgor en personuppgift. | [ Klart

personuppgifter inte ska
behandlas behover denna
checklista inte anvéndas.

Gé igenom uppdrag och Kommunikationsenheten héller i denna punkt vid ett (J Paborjat
ansvarsfordelning samtal med verksamheten. Forslag pa information att
ta upp; O Klart

Kommunikationsenheten:

e Anvinder det IT-st6d som ligger till grund for
webbplatsen dar formular finns.

e Tillhandahéller tjdnsten formular dar det ingar att
ge stod till regionens verksamheter dels med att
uppritta formular, dels med att bidra till att
verksamhetens behandling av personuppgifter ar
ilinje med det skydd som kan ges vid
anvandandet av IT-stodet som
Kommunikationsenheten erbjuder.

Verksambhet:

e Den behandling av personuppgifter som
genomfors vid anvindandet av ett formular ar
respektive verksamhet ansvarig for och att den
sker pé ett korrekt satt.

e Det dr utifrdn verksamhetens uppdrag som
behandlingen av personuppgifter genomfors.

Kontrollera tankt Det ar viktigt att den tankta [ Paborjat
personuppgiftsbehandling personuppgiftsbehandlingen har stéd i verksamhetens
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gentemot verksamhetens
uppdrag.

uppdrag. Forslagsvis dger verksamhet denna aktivitet,
och verksamhet ska kunna visa/bekréfta till er att
behandling omfattas av deras uppdrag.

O Klart

Identifiera och utvardera
verksamhetens
personuppgiftsbehandling
gentemot forvaltning av IT-
stod.

Forslagsvis genomfors denna aktivitet tillsammans
mellan Kommunikationsenheten och verksambhet.

Foljande behover genomforas:

1. Identifiera vilka personuppgifter som onskas
samlas in.

2. Identifiera vilket formular som ska anvandas.

3. Utvdrdera om personuppgifterna behovs for att
genomfora verksamhetens uppdrag? Kan nagra
personuppgifter tas bort (uppgiftsminimering)?

4. Gaigenom kvarstaende personuppgifter och
diskutera om négon personuppgift dr olamplig att
anvanda (anvidnd den generella radgivning som
getts avseende personuppgifter i formular).

5. Genomf6r en informationsklassificering for att fa
fram vilket skydd uppgifterna bor ha.

6. Jamfor identifierat krav pé skydd med det skydd
som IT-stodet eller e-posten ger? Ar det
tillrackligt?

7. Undersok om personuppgiftsbehandlingen
omfattas av befintligt personuppgiftsbitradesavtal
med Sitevision. Om inte s behover en
komplettering genomforas.

[ Paborjat

O Klart

Kontrollera att information
om
personuppgiftsbehandlingen
ges till de registrerade och ta
vid behov fram information.

I varje formulér ska det finnas information om hur
Region Ostergdtland behandlar personuppgifter som
samlas in via formuliret.

Informationssidkerhetsenheten har tagit fram tre
overgripande informationsbrev om behandlingen av
personuppgifter. Anvind det som ar lampligt for
dndamaélet.

e Invénare

e Anstillda

e Patienter

Informationen ska finnas med eller nés via en lank i
formularet. Anvand det informationsbrev som ar
relevant for personuppgiftsbehandlingen.

Om mail skickas till registrerade ska Region
Ostergotlands beslutade grafiska profil for e-
postsignaturer anviandas, se har:
https://intranat.regionostergotland.se/stod-i-
arbetet/administrativt-stod/kommunikation/grafisk-
profil-och-mallar. I signaturen stér det information
med koppling till dataskydd.

[J Paborjat

O Klart
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2.3 Rad avseende anvandning av personuppgifter i formular

Onskemal finns om att ge generella rad avseende vilka personuppgifter som kan respektive inte bor
behandlas i formuléar. Det ar till en borjan av vikt att forklara att &ven om generell raddgivning ges, behover
varje fall bedomas enskilt utifran dess omstandigheter. Nedan ges séledes generell information och rad,
vilket kan vara ett stod i arbetet.

Till en borjan ar det viktigt att kdnna till att det i dataskyddsforordningen inte finns nedskrivet vilka typer av
personuppgifter som far anvandas pé vilket satt. Grundlaggande for en bedomning av lampligheten av att
behandla personuppgiften ar ett antal principer (nedan ndmns de principer som ar mest relevanta i detta
sammanhang);

e Andamilsbegriinsning — Personuppgifter fir endast samlas in for sirskilda, uttryckligt angivna
och berattigade andamaél (uppdrag som regionen och dess verksamheter har styr vilka &ndamél som
ir relevanta och séledes vilka personuppgifter som far behandlas). Andamalet sitter ramarna for
vilka personuppgifter samt vilka behandlingar av personuppgifterna som far och inte far ske.

o Uppgiftsminimering — Endast de personuppgifter som ar nédviandiga for att uppna dndamalet
med behandlingen fir behandlas, det ar séledes inte tillatet att samla in och behandla for manga
personuppgifter. De personuppgifter som samlas in och behandlas ska vara adekvata och relevanta.
Det bor 6verviagas om dndamaélet kan uppnés genom att andra medel/annan information anviands
istdllet for personuppgifterna.

¢ Integritet och konfidentialitet — Personuppgifter som behandlas ska skyddas s att ingen
obehorig kommer &t dem och si att de inte anviands pa ett otilldtet sitt. Limpliga tekniska och
organisatoriska atgiarder ska darfor vidtas for att skydda personuppgifterna, ett adekvat skydd ska
finnas.

2.3.1 Kansliga personuppgifter

I dataskyddsférordningen och dataskyddslagen finns det vigledning vad avser kinsliga och
integritetskinsliga (se avsnitt 2.3.3) personuppgifter;

Vissa personuppgifter ar till sin natur sarskilt kinsliga och har darfor ett starkare skydd, de kallas for
kansliga personuppgifter och utgor uppgifter om:

ras eller etniskt ursprung,

politiska &sikter,

religios eller filosofisk 6vertygelse,

medlemskap i fackférening,

hilsa (personuppgifter som ror en fysisk persons fysiska eller psykiska hilsa, inbegripet
tillhandahallande av hilso- och sjukvéardstjanster, vilka ger information om dennes hilsostatus),
e en persons sexualliv eller sexuella laggning,

e genetiska uppgifter, exempelvis kromosom-, DNA- och RNA-analys och

e biometriska uppgifter, exempelvis ansiktsbilder eller fingeravtrycksuppgifter.

Det ar som huvudregel forbjudet att behandla kénsliga personuppgifter, men det finns undantag.
Undantagen handlar i grunden om att det ska finnas en ritt att behandla just dessa kategorier av
personuppgifter och att det finns ett sarskilt skydd for dem. I denna rddgivning kommer undantagen inte att

gas igenom utan generellt avrads behandling av kinsliga personuppgifter via formular.
2.3.2 Anvand inte patientuppgifter i formular

Vad avser uppgift om hilsa omfattas patientuppgifter av detta begrepp. For behandling av personuppgifter
inom hilso- och sjukvarden, inklusive tandvarden, finns en speciallagstiftning; patientdatalagen. I denna lag
beskrivs for vilka &ndamal patientuppgifter far behandlas samt &ven vissa specifika sakerhetskrav som maéste
vara uppfyllda vid behandlingen. I denna radgivning kommer sikerhetskraven inte att gis igenom utan
generellt avrdds behandling av patientuppgifter via formular.

Om det mot férmodan skulle finnas ett absolut behov av att behandla kénsliga personuppgifter
rekommenderar jag att ett drende liggs till Informationssikerhetsenheten for stod i utredning avseende
undantag. I en sddan utredning behover dven Kommunikationsenheten ta h6jd for om IT-stodet/e-
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postmiljon ger den sikerhet som denna typ av uppgifter behover. Det kan dven finnas andra
kommunikationsldsningar inom regionen som ev. kan anvindas for att hantera behovet, exempelvis 1177.
Huruvida andra kommunikationslésningar kan anvindas eller inte behover lyftas till den férvaltning som
dger kommunikationslésningen.

2.3.3 Integritetskansliga personuppgifter

Vissa personuppgifter 4r mer kinsliga 4n andra, men utgor inte s& kallade kénsliga personuppgifter déar krav
som beskrivs ovan ar tillimpliga. Personuppgifter som dr mer integritetskinsliga kan exempelvis behova ett
mer omfattande skydd dn uppgifter som inte dr kénsliga. Vilka personuppgifter som ar integritetskinsliga
kan exempelvis framga av lag, men det kan dven vara si att en verksamhet (utifrén sitt perspektiv) bedémer
att en uppgift ar integritetskanslig.

Négra uppgifter som anses vara integritetskénsliga:

Personnummer och samordningsnummer

I6neuppgifter

uppgifter om lagovertradelser

varderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter om resultat fran
personlighetstester eller personlighetsprofiler

e information som ror nagons privata sfar

e uppgifter om sociala forhallanden.

Generellt rekommenderas att integritetskénsliga personuppgifter om mdojligt inte behandlas i formulér, men
om sa dnda vill genomforas behover en analys goras av anvindandet och sarskilt om ett tillrackligt skydd ges.

2.3.4 Sarskilt om personnummer och samordningsnummer

Huvudregeln &r att den registrerades samtycke méste inhdmtas for att fi behandla personnummer eller
samordningsnummer. Det finns dock undantag till att personnummer och samordningsnummer far
behandlas utan en registrerads samtycke, men detta ska anviandas restriktivt och i férsta hand ska det ses
over om behandlingen kan genomférs utan att personnummer eller samordningsnummer behandlas.
Behandling av personnummer/samordningsnummer far ske om det ar klart motiverat med hénsyn till:

e Andamailet med behandlingen,
e Vikten av en siker identifiering eller
e Nagot annat beaktansvart skal.

En intresseavvigning mellan behovet av behandlingen och de integritetsrisker som behandlingen skulle
innebira ska goras. Hansyn bor vid denna bedomning tas till om syftet kan uppnds pa nigot annat satt dar
personnummer och/eller samordningsnummer inte behovs, behandlingens omfattning och om behandlingen
forutsatter samkorning av register.

2.3.5 Vanligt forekommande personuppgifter i formular

I de formulédr som idag anvinds pd webbplatserna har det identifierats ett antal vanligt forekommande
personuppgifter. Nedan ges generell radgivning avseende dess lamplighet att anvindas i formulér. I nedan
radgivning har det inte tagits hojd for vilket skydd IT-stodet ger eller det skydd som finns i e-postmiljon
(detta méste sjalvklart beaktas), utan rad ges utifrn antagandet att ett tillrackligt skydd ar pa plats.

Personuppgift/er | Sirskilt Generellt rad
krav/information

For- och efternamn, Generellt harmlosa Kan generellt anvindas, men héjd behover tas till
personuppgifter. foljande:

Telefon

e Behovs uppgifterna for &ndamalet?
E-post e Finns det en koppling till kinsliga eller
integritetskinsliga personuppgifter?
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Adress Generellt harmlos Kan generellt anvindas, men hojd behover tas till
personuppgift. foljande:
Plats
OBS! Kan vara skyddsvird e  Behovs uppgiften for andamalet?
Arbetsplats om person har skyddade e Hur minimeras risken for angivande om
personuppgifter. Lds mer har. skyddade personuppgifter och hur kan
det hanteras?
HSA-id Generellt harmlosa Kan generellt anvindas, men h6jd behover tas till
personuppgifter. Utgor en foljande:
pseudonymiserad
personuppgift. e Behovs uppgiften for endamalet?
Personnummer/ Integritetskinslig Kan inte anvidndas generellt. Innan anvindning
samordningsnummer | personuppgift. behover stillning tas till foljande:
e Behovs uppgiften for andamalet?
e Hur skyddas uppgiften?
e Har RO ritt att behandla pnr? Om ja,
utifran vilken grund:
o Samtycke
o Motiverat utifrn dndamaélet med
behandlingen,
o Motiverat utifran vikten av en
sdker identifiering eller
o Motiverat utifrdn nigot annat
beaktansvart skal.
Diarienummer Generellt harmlosa Kan generellt anvindas, men hojd behover tas till
personuppgifter (i vissa fall ar | f6ljande:
det kanske inte en
personuppgift). Behovs uppgiften for andamalet?
Meddelandefilt Fritextfalt utgor alltid en risk | Still er alltid frdgan om det behover finnas ett
for att person skriver in fritextfalt?
personuppgifter som
regionen inte vill eller har riatt | Om ja, ldgg till en text som ger rad om att inte
att samla in. ange personuppgifter.

2.4 Information om skyldigheter inom dataskydd
2.4.1  Personuppgift

Nedan ges information som &r tdnkt att ge kunskap i vad som utgor en personuppgift eller inte.

Personuppgift
Personuppgifter utgor varje upplysning som avser en identifierad eller identifierbar fysisk person (dven

bendmnd som registrerad i dataskyddsférordningen), som direkt eller indirekt identifierar personen.

Personuppgifter ar séledes all slags information som kan knytas till en levande person. Det kan rora sig om
namn, identifikationsnummer, adress, personnummer och IP-adress eller faktorer som &r specifika for den
fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.
Aven bilder pa personer klassas som personuppglfter till och med ljudinspelningar som lagras digitalt kan
vara personuppgifter &ven om det inte ndmns ndgra namn i inspelningen.
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Pseudonymiserad uppgift

Personuppgifter kan vara pseudonymiserade. Pseudonymisering ar en sikerhetsatgird som kan vidtas for att
minska riskerna for de registrerade samt att hjialpa personuppgiftsansvarig och personuppgiftsbitrade att
fullgora sina skyldigheter avseende dataskydd. Pseudonymisering innebéar att personuppgifter inte langre
kan tillskrivas en specifik registrerad utan att kompletterande uppgifter anviands. En forutsattning ar att de
kompletterande uppgifterna forvaras separat och ar féremal for tekniska och organisatoriska atgiarder som
sikerstiller att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person. Om
uppgifter ar pseudonymiserade &r de fortfarande personuppgifter.

Anonym uppgift

En anonym uppgift ar en uppgift som inte har en koppling till en identifierad eller identifierbar fysisk person,
eller personuppgifter som har anonymiserats pé ett satt som medfor att den registrerade inte ar identifierad
eller identifierbar. Om uppgiften dr anonym ar dataskyddsbestimmelser (exempelvis
dataskyddsforordningen) inte tillimplig pa den behandlingen.

2.4.2 Informationsplikt

Utifran dataskyddsfoérordningen stills det krav pd att information ska ges till registrerade nar deras
personuppgifter behandlas av Region Ostergotland. Nedan foljer en beskrivning av de krav som finns med
koppling till informationsplikten.

Tidsaspekter och formkrav
Beroende p# hur personuppgifterna samlas in finns det olika tidsaspekter for nir Region Ostergotland ska
lamna informationen;
e Om personuppgifterna samlas in fran den registrerade ska information lamnas nir
personuppgifterna erhélls (det vill sdga direkt).
e Om personuppgifterna samlas in fran annan dn den registrerade ska information lamnas
enligt f6ljande:
o inom en rimlig period efter att personuppgifterna har erhéllits, dock senast inom en ménad.
Hansyn ska tas till siarskilda omstindigheter som personuppgifterna behandlas,
o senast vid tidpunkten for forsta kommunikationen med den registrerade om det ar s att
personuppgifterna ska anvindas fér kommunikation med den registrerade eller
o senast nir personuppgifterna limnas ut for forsta gdngen om ett utlimnande till en annan
mottagare forutses.

Informationen ska tillhandahallas den registrerade kostnadsfritt i en lattillganglig, skriftlig form (vilket kan
vara i elektronisk form) och med ett tydligt och enkelt sprak.

Innehall

Beroende pa hur personuppgifterna samlas in ska olika typer av information ges. Nedan tabell ger
information om vilken information som ska ges nar personuppgifter samlas in frén den registrerade
respektive frn annan dn den registrerade.

. Insamling Insamling
Information som ska ges fran frin annan in
registrerad registrerad

Identitet och kontaktuppgifter for personuppgiftsansvarig (inkl. ev. < <
foretradare)

Kontaktuppgifter till dataskyddsombud X X
Andamé&l med behandling X X
Rittslig grund for behandling X X
Berittigade intressen vid en ev. intresseavvigning som rittslig grund X X
Kategorier av personuppgifter X
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Mottagare/kategorier av mottagare av personuppgifter

Om overforing av uppgifter till tredje land sker, samt:
e  Om beslut frdin kommissionen finns for adekvat skyddsniva eller
lampliga/passande skyddsatgiarder som vidtagits och
e Hur en kopia av skyddsatgiarderna kan erhallas eller gjorts
tillgdngliga

Lagringstid eller kriterier for faststéllande av lagringstid

De registrerades rattigheter, sarskilt ratten till:
e Registerutdrag
Rittelse
Radering
Begransning
Invandning
Dataportabilitet
Att inge klagomal till tillsynsmyndigheten

Ritten att dterkalla ett samtycke (enbart om samtycke anvinds som
rittslig grund eller for behandling av kinsliga personuppgifter)

Om insamlandet av uppgifter sker utifran uppgiftsskyldighet enligt lag
eller avtal avseende tillhandahéllande av personuppgifter eller om det ar
nodvandigt for att kunna ingé ett avtal samt eventuella f6ljder om
registrerad inte lamnar uppgifter

Killa varifran personuppgifter har himtats och om de kommer fran
allmaint tillgingliga kéllor

Om automatiserat beslutsfattande (inklusive profilering) sker och logiken
bakom samt betydelsen och forutsedda foljder av behandlingen

www.regionostergotland.se 10 (10)

Region

Ostergotland


http://www.regionostergotland.se/

	1 Inledning
	1.1 Bakgrund
	1.2 Uppdrag/beställning
	1.3 Avgränsning

	2 Information och rådgivning
	2.1 Inledning
	2.2 Stöd inför upprättande av formulär med personuppgiftsbehandling
	2.3 Råd avseende användning av personuppgifter i formulär
	2.3.1 Känsliga personuppgifter
	2.3.2 Använd inte patientuppgifter i formulär
	2.3.3 Integritetskänsliga personuppgifter
	2.3.4 Särskilt om personnummer och samordningsnummer
	2.3.5 Vanligt förekommande personuppgifter i formulär

	2.4 Information om skyldigheter inom dataskydd
	2.4.1 Personuppgift
	2.4.2 Informationsplikt



